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Überblick / Nutzung Online-Banking

Online-Banking über eine Homepage

Pin/Tan – Mobile-Tan, Smart-Tan plus, SecureGo

oder

Online-Banking mit einer Software

Pin/Tan – Mobile-Tan, Smart-Tan plus, SecureGo

HBCI – HBCI-Karte & Kartengerät, USB-Stick
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Voraussetzungen / Nutzung Online-Banking

• Ein für das Online-Banking freigeschaltetes Konto (Online-Banking-Vertrag)

• VR-NetKey, das heißt Ihre persönliche Kennung, mit der Sie sich im Online-

Banking authentifizieren können

• Freischaltung für mindestens eines der unterstützten TAN-Verfahren

• Internetzugang und Browser
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Online-Banking / Tan-Verfahren
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Online-Banking über Homepage
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Anmeldung

Eingabe VR-NetKey

Eingabe persönliche PIN
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Online-Banking Übersicht
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Online-Banking / Anzeige
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Online-Banking / Umsatzanzeige
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Online-Banking / Überweisung
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Online-Banking / Überweisung
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Online-Banking / Überweisung
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Online-Banking / Anzeige
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Online-Banking / Überweisung
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Online-Banking / Dauerauftrag
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Online-Banking / Dauerauftrag
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Online-Banking / Lastschriftrückgabe
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Online-Banking / Anzeige
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Online-Banking / paydirekt
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Online-Banking / Finanzmanager
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Online-Banking / Service
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Online-Banking / Service
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Online-Banking / Service
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Online-Banking / Brokerage
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Online-Banking / Postfach
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Online-Banking / Postfach

Das Postfach bietet Ihnen die Funktionen eines klassischen E-Mail-Zugangs,
wie Nachrichten schreiben, empfangen oder speichern. So können Sie sicher sein,
dass ausschließlich Ihre Raiffeisenbank Elbmarsch eG sowie Unternehmen der 
Genossenschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken
mit Ihnen kommunizieren. 
Zudem ist das Postfach der sichere Eingangskanal für die Zustellung von Dokumenten 
wie zum Beispiel Konto- oder Depotauszügen.
Diese können Sie als gelesen markieren. Weitere Wertpapierdokumente wie 
beispielsweise Quellensteuerbelege oder Jahres- bzw. Depotauszüge
werden Ihnen ebenso im Postfach bereitgestellt.



28

Überblick der wichtigsten Funktionen 

• Anzeige der Konten, Kontostände, Umsätze und Vertragsdaten – auch von 

unseren Partnern in der Genossenschaftlichen FinanzGruppe Volksbanken 

Raiffeisenbanken

• Überweisungen, Daueraufträge inkl. Vorlagen zur Erstellung von Mustern für 

immer wiederkehrende Bankgeschäfte – auch mit Scan2Bank einfach 

Rechnung als PDF per Drag-and-Drop-Funktion in die Überweisungsmaske 

ziehen

• Postfach – für den direkten Kontakt mit Ihrer Raiffeisenbank Elbmarsch eG 

bzw. mit unseren Partnern in der Genossenschaftlichen FinanzGruppe

• Serviceaufträge – mit der Möglichkeit, verschiedene Serviceaufträge an Ihre 

Raiffeisenbank Elbmarsch eG weiterzuleiten

• Servicefunktionen der R+V Versicherung sowie der Münchener 

Hypothekenbank

• Cash & Go – Guthaben fürs Prepaid-Handy aufladen

• Finanzmanager – digitales Haushaltsbuch, in dem alle Umsätze und Daten 

Ihrer Kontokorrent-, Spar- und Kreditkartenkonten grafisch aufbereitet und 

analysiert werden können
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Online-Banking / VR-BankingApp

Mit der VR-BankingApp haben Sie Ihre Finanzen immer und überall im Blick, auch 
unterwegs. Prüfen Sie problemlos Kontostände, die Umsätze Ihrer Kreditkarte oder 
veranlassen Sie eine Überweisung. Die nächste Filiale oder den nächsten Geldautomaten 
finden Sie auch ganz einfach mit dieser App. Sie können auch Konten bei anderen 
Banken mit der VR-BankingApp verwalten. Zudem steht Ihnen eine Vielzahl weiterer 
nützlicher Funktionen zur Verfügung.
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Die wichtigsten Funktionen der VR-BankingApp

• Online-Finanzstatus: Finanzübersicht mit Umsatzdetails – Kreditkartenumsätze – und

Kontobewegungen Ihrer gesamten Konten sowie Übersicht über Ihre Produkte unserer

Verbundpartner

• Automatische Push-Benachrichtigung bzw Benachrichtigung per SMS bei

Einsatz der Kreditkarte

• Finanzmanager: Übersichtliche Darstellung Ihrer Einnahmen und Ausgaben

• Scan2Bank: Einfach Rechnungen fotografieren bzw QR-Code scannen und alle Daten 

automatisch in die Überweisung eintragen lassen.

• Postfach

• Kwitt: Geld wie eine Nachricht einfach und schnell senden oder anfordern.

• Filialen und Geldautomaten innerhalb Deutschlands finden
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Online-Banking / Sicherheit

Tipps und Hinweise zum Erkennen von Betrugsattacken und zum richtigen Umgang damit

Mit Phishing bezeichnet man den Versuch, über gefälschte Internetseiten, E-Mails oder 

andere Nachrichten an persönlichen Daten zu gelangen – zum Beispiel zum Online-

Banking oder zur Kreditkarte. Oft nutzen die Betrüger dabei Trojaner, d. h. eine Software, 

die Ihren Computer, Ihr Tablet oder Smartphone bzw. das Betriebssystem angreift. Sobald 

Sie einen Angriff durch Phishing oder Trojaner vermuten, wenden Sie sich bitte 

unverzüglich an Ihre Raiffeisenbank Elbmarsch eG und sperren Sie Ihren Zugang zum 

Online-Banking oder Ihre Kreditkarte. 
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Online-Banking / Service

So erkennen Sie Phishing-Mails und Trojaner

Phishing-Mails

Mit Phishing-Mails versuchen Betrüger, Sie per E-Mail unter falschem Vorwand zu einer Überweisung, zur 

Angabe Ihrer Zugangsdaten zum Online-Banking oder zur Preisgabe Ihrer Kreditkartendaten zu verleiten. 

Es gibt viele Varianten – eines haben sie aber alle gemeinsam: Sie nutzen Vorwände, gefälschte 

Absenderadressen, Webseiten und Eingabemasken, die zum Beispiel einer Banking-Anwendung oder einer 

vertrauten Händlerseite täuschend ähnlich sehen. Hier einige Beispiele für Inhalte von Phishing-Mails:

• Sie werden aufgefordert, Software oder Bankdaten zu aktualisieren.

• Sie werden in einer Phishing-Mail vor Phishing-Mails gewarnt.

• Sie erhalten eine gefälschte Mahnung, zum Beispiel für Ihre Telefonrechnung.

• Sie erhalten eine E-Mail mit einem angehängten Dokument, das Sie prüfen sollen oder mit einem           

Formular, das Sie ausfüllen sollen, und das ein ungewöhnliches Dateiformat aufweist (.EXE, .SCR, .CMS 

…).

• Sie werden fälschlich darauf hingewiesen, dass Ihre Kreditkarte oder girocard (Debitkarte) angeblich 

abgelaufen sei.

• Sie werden aufgefordert, Ihr Passwort zu erneuern.

• Sie sollen Daten für Umfragen oder Gewinnspiele bestätigen.
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Online-Banking / Sicherheit

So geben Sie Phishing-Attacken keine Chance

• Pflegen Sie Ihre Software und Ihren Browser regelmäßig mit aktuellen Updates. Als Hilfestellung nutzen  

Sie hierzu den VR-ComputerCheck, den Link hierzu finden Sie auf unserer Internetseite. Halten Sie das 

Betriebssystem Ihres Geräts immer auf dem aktuellen Stand.

• Beziehen Sie Ihre Apps nur aus sicheren und vertrauenswürdigen Quellen, zum Beispiel aus dem iTunes 

Store oder dem GooglePlay Store. Verwenden Sie stets die aktuelle Version der jeweiligen App.

• Achten Sie auf die Herstellerbezeichnung bei den Apps, zum Beispiel "Fiducia & GAD IT AG" für VR-

SecureGo bzw. VR-SecureSIGN.

• Halten Sie Ihre Antivirenprogramme und Ihre Personal Firewall immer auf dem neuesten Stand.

• Klicken Sie keine Links zu Webseiten in Ihren E-Mails an, sondern geben Sie die URLs in Ihren 

Webbrowser ein.

• Öffnen Sie keine E-Mails, SMS oder Nachrichten von unbekannten Absendern. Klicken Sie niemals auf 

Links bzw. öffnen Sie keine Anhänge, die in solchen E-Mails, SMS bzw. Nachrichten angeboten werden.

• Banken oder entsprechende Institute fordern Sie niemals auf, Ihre Authentifikationsdaten preiszugeben. 

wenn Sie sich unsicher sind, fragen Sie bei Ihrer Raiffeisenbank Elbmarsch eG nach.

• Auch Ihnen vertraute Online-Händler werden Sie nie per E-Mail zur Eingabe Ihrer Kreditkartendaten 

auffordern, zum Beispiel unter dem Vorwand eines erforderlichen Datenabgleichs oder der Einführung 

neuer Sicherheitsverfahren.
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Online-Banking / Sicherheit

• Wenn Sie Zweifel haben, ob die E-Mail, SMS oder Nachricht eines Ihnen vertrauten Dienstleisters 

wirklich von diesem stammt, rufen Sie dessen Webseite durch direkte Adresseingabe in der URL-Zeile 

Ihres Browsers auf und nicht durch Anklicken eines Links in der E-Mail bzw. SMS. Schauen Sie dort 

nach entsprechenden Mitteilungen.

• Achten Sie auch in E-Mails von Ihnen scheinbar vertrauten Absendern auf Rechtschreibfehler und 

unnatürlich wirkende Formulierungen sowie ausländische Sonderzeichen. Es handelt sich dabei oft um 

Phishing-Versuche.

• Kontrollieren Sie regelmäßig Ihre Kontoauszüge und informieren Sie bei Unregelmäßigkeiten sofort Ihre 

kontoführende Bank.

• Sperren Sie Ihren Online-Banking-Zugang bzw. Ihre Kreditkarte sofort, wenn Ihnen etwas verdächtig 

vorkommt.

• Stellen Sie eine Internetverbindung nur über vertrauenswürdige Netze her, insbesondere bei 

unbekannten Netzwerken wie zum Beispiel öffentlichen WLANs.

• Geben Sie Passwörter nur unbeobachtet ein.

• Informieren Sie sich über aktuelle Phishing-Angriffe über unsere Seite "Phishing-Warnungen", die Sie 

über den Link unten erreichen.
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Online-Banking

Herzlichen Dank!


